
UTMとして実績のある包括的なセキュリティ機能で複数のVMを持つゾーン間の
トラフィック・セキュリティを確保

FortiGate®
バーチャル アプライアンス

クラウド環境の「仮想化インフラ」を支えるセキュリティ

FortiGateバーチャル アプライアンスは、仮想化インフラ環境にクリティカルなセキュリティ コン
トロールを実装することで、インフラ内の可視化を強化します。これにより、必要に応じていつど
こにでも、セキュリティ インフラを迅速に整備できます。さらに、FortiGateバーチャル アプライ
アンスには従来のハードウェア ベースのFortiGateアプライアンスに共通するすべてのセキュリテ
ィおよびネットワーキング サービスが備わっています。フォーティネットのバーチャル アプライア
ンスを導入することで、ハードウェアとバーチャル アプライアンスを混在させて相互運用し、共通
の集中管理プラットフォームから管理することが可能になります。

バーチャル環境におけるフォーティネットの実績
フォーティネットは2004年にバーチャル ドメイン（VDOM）を導入して以来、サービスプロバイ
ダや企業を問わず、仮想化セキュリティを提供し続けてきました。新たにフォーティネットのバー
チャル アプライアンス フォームファクタが加わったことで、セキュリティ ソリューションを既存
の仮想化インフラに展開する選択肢と柔軟性がさらに広がりました。

フォームファクタの選択
ITインフラの100%すべてを通常のハードウェア環境で展開している、あるいは逆にすべてを仮想
化インフラ環境に統一して運用していると言った2種類の環境が存在している現在、セキュリティ
戦略の中で「ハードウェア アプライアンス」と「バーチャル アプライアンス」の両方が必要になっ
ています。フォーティネットでは、仮想化インフラと物理インフラが混在する環境に適したセキュ
リティ ソリューションを構築できます。また、'単一の共通' 管理プラットフォームからフォーティ
ネット セキュリティを管理できるため、ハードウェア アプライアンス、バーチャル アプライアン
ス、そしてその両方の混在環境を制御および管理することが可能になります。

複合脅威セキュリティ
FortiGateバーチャルアプライアンスは、先進のFortiOSオペレーティングシステムを用いて、仮想
化インフラ環境が直面している幅広いセキュリティ脅威から効果的に保護します。FortiGateバーチ
ャルアプライアンスは、仮想化インフラ環境におけるゾーン間のセキュリティ強化を図るために、
仮想インフラ内の深部に設置し、今日利用可能なもっとも効果的なセキュリティ機能を発揮して仮
想インフラを保護することができます。

FortiGate
バーチャル アプライアンスの利点

FortiGateバーチャル アプライアンス
は、FortiOSオペレーティングシステ
ムが実現するすべてのセキュリティお
よびネットワーキング サービスをサ
ポートすることで、幅広い多様な脅威
からのプロテクションを提供します。
また、このアプライアンスには次の利
点があります。

• 仮想化インフラ内における可視性を
強化

• 迅速な導入展開が可能

• バーチャル アプライアンスと
ハードウェアアプライアンスの両方
を単一の管理プラットフォームから
管理可能

• ユーザごとの課金体系でない、
シンプルなライセンス

FortiGateバーチャル アプライアンスの特長

複数の導入モード（トランスペアレント/ルーティング）
先進のレイヤ2/3ルーティング機能
高可用性
バーチャル ドメイン（VDOM）
データセンター トラフィック最適化
トラフィック シェーピングおよび優先順位付け
WAN最適化
複数のデバイス認証オプション

管理オプション

ローカルWebベース管理インタフェース
コマンドライン管理インタフェース（CLI）
ローカル イベント ログ
集中管理（FortiManagerアプライアンスが必要）
集中イベント ログ（FortiAnalyzerアプライアンスが必要）
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仮想インフラ環境の内部に実装される
FortiGateバーチャル アプライアンス



FortiGateバーチャル
アプライアンス（2 vCPU）

FortiGateバーチャル
アプライアンス（4 vCPU）

FortiGateバーチャル
アプライアンス（8 vCPU）

技術仕様

Hypervisorサポート VMware ESXi/ESX 
3.5/4.0/4.1

VMware ESXi/ESX 
3.5/4.0/4.1

VMware ESXi/ESX 
3.5/4.0/4.1

最大vCPUサポート 2 4 8
最大ネットワーク インタフェース サポート 10 10 10
10 GbEインタフェース サポート ○ ○ ○
10/100/1000インタフェース ○ ○ ○
必要なバーチャル マシン ストレージ（最小） 30GB 30GB 30GB
必要なバーチャル マシン メモリ（最小） 512MB 512MB 512MB
システム性能
ファイアウォール スループット（UDPパケット） 1.6Gbps 1.6Gbps 測定中
IPSec VPNスループット（AES256+SHA1） 測定中 測定中 測定中
IPSスループット 測定中 測定中 測定中
アンチウイルス スループット 325Mbps 645Mbps 測定中
ゲートウェイ間IPSec VPNトンネル
（システム/VDOM） 測定中 測定中 測定中

クライアント-ゲートウェイ間IPSec VPNトンネル
（システム/VDOM） 測定中 測定中 測定中

同時IPSec VPNトンネル数 32,000 48,000 64,000
同時セッション数 800,000 115万 測定中
新規セッション数/秒 15,000 25,000 35,000
同時SSL-VPNユーザ数（推奨の最大値） 15,000 25,000 30,000
ファイアウォール ポリシー（VDOM/システム） 測定中 測定中 測定中
バーチャル ドメイン（最大/標準） 25 / 10 100 / 10 250 / 10
無制限ユーザ ライセンス ○ ○ ○

実際のパフォーマンスは、ネットワーク トラフィックやシステム構成に応じて異なる場合があります。パフォーマンスは、VMware ESXi 4.1を実行し3GBのRAMを搭載したDell PowerEdge R715サーバ（AMD Opteron プロセッサ
6128 CPU 2GHz）をFortiGateバーチャル アプライアンスに割り当てて測定しました。 

アンチウイルス パフォーマンスは、32Kバイトの添付ファイルを含むHTTPトラフィックに基づいて測定されています。
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フォーティネットバーチャル アプライアンス ファミリー

フォーティネット バーチャル アプライアンスには、
以下のモデルがあります。

FortiGate-VM複合脅威セキュリティ
•　バーチャル フォームファクタでの統合セキュリティ
•　2、4、8のバーチャルCPU（vCPU）単位による
　 ソフトウェアライセンス提供

FortiManager-VM集中管理
•　フォーティネット インフラのコントロール管理
•　最大5,000台のフォーティネット デバイス
•　最大12万のFortiClientエンドポイント
　 セキュリティ エージェント

FortiAnalyzer-VM集中分析およびレポーティング
•　フォレンジック分析を目的にログ データを収集
•　ネットワークに接続されたホストの脆弱性評価を実施
•　コンプライアンスを支援するためのグラフィカルなレポートを生成

FortiMail-VMメッセージング セキュリティ
•　ユーザの受信箱からスパムとマルウェアをブロック
•　コンプライアンスとe-discoveryを目的にメールをアーカイビング

フォーティネットジャパン株式会社
〒106-0032 東京都港区六本木7丁目18-18
住友不動産六本木通ビル8階
TEL: 03-6434-8533 FAX: 03-6434-8532
導入前のお問い合わせはこちらから
http://www.fortinet.co.jp/contact/


